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Podaci pod kontrolom kancelarije

LexDesk V2.0.0 razvijen je kao lokalno poslovno reSenje za advokatske kancelarije koje obraduju
poverljive podatke, dokumentaciju i informacije zasticene obavezom ¢uvanja advokatske tajne.

Glavna baza podataka nalazi se na racunaru korisnika. NBK Code nema pozadinski pristup sadrzaju
predmeta, dokumentima, rezervnim kopijama niti recovery podacima kancelarije.

Zastita se ne oslanja na jednu lozinku ili jednu bezbednosnu funkciju. LexDesk koristi viSe medusobno
povezanih slojeva zastite za:

 poverljivost podataka;

 kontrolu pristupa;

« integritet baze i programskih datoteka;

» bezbedno povezivanje LexDesk Companiona;

 proveru autenti¢nosti nadogradniji;

e oporavak podataka u kontrolisanim uslovima;

* blokiranje neproverenih ili izmenjenih izdanja.

Nijedna pojedinacna mera ne moze sama da ukloni sve rizike. Zbog toga je zastita postavljena po
principu viSeslojne odbrane.

1. Lokalna baza i autonomija kancelarije

Glavna LexDesk baza ostaje u lokalnom okruZenju advokatske kancelarije.

Redovan rad sa predmetima, klijentima, rokovima, dokumentima i finansijskim podacima ne zahteva
smestanje kompletne baze na infrastrukturu NBK Code-a.

Ovakva arhitektura smanjuje broj mesta na kojima bi potpuna kancelarijska baza mogla da bude
izlozena i omoguc¢ava korisniku da zadrzi neposrednu kontrolu nad svojim poslovnim podacima.

Licenciranje, provera nadogradniji i opcione mrezne funkcije predstavljaju odvojene tehni¢ke procese i
ne daju NBK Code-u pristup sadrzaju predmeta.

2, Kriptografska zastita baze

Podaci u mirovanju stite se primenom algoritma AES-256-GCM.
Ovaj nacin zastite obezbeduje:

 necitljivost sadrzaja bez odgovarajuceg kljuca;

 proveru integriteta Sifrovanih podataka;

e prepoznavanje neovlaséene izmene zasti¢enog sadrzaja.

Za svaku instalaciju generiSe se poseban nasumicni klju¢ za Sifrovanje baze. Taj klju¢ se ne ¢uva u
otvorenom obliku, ve¢ se dodatno &titi mehanizmom izvodenja i umotavanja klju¢a.

LexDesk podrzava i kontrolisanu recovery proceduru. Recovery podatak treba ¢uvati odvojeno od
racunara na kome se nalazi baza, jer predstavlja vazan deo postupka oporavka ili prenosa podataka.

Ako zastitni mehanizam utvrdi da baza koja treba da bude zasti¢ena nije kriptovana, LexDesk pokrece
predvidenu proceduru njene zastite.
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3. PIN zastita i kontrola pristupa

Desktop PIN ne ¢uva se kao Citljiv podatak.

Za njegovu zastitu koristi se funkcija scrypt, uz poseban nasumicni salt za instalaciju. Poredenje
verifikacionih vrednosti obavlja se postupkom koji umanjuje mogucnost izvlacenja informacija na osnovu
vremena potrebnog za proveru.

LexDesk Companion koristi lokalnu PIN zastitu zasnovanu na WebCrypto mehanizmu i funkciji
PBKDF2-SHA-256 sa visokim brojem iteracija.

PIN zastita je jedan sloj odbrane. Bezbednost kancelarije zavisi i od zastite Windows naloga, fizicke
kontrole raCunara, pravilnog ¢uvanja recovery podataka i ograni€avanja pristupa ovlas¢enim licima.

4. LexDesk Companion i dozvole uredaja

LexDesk Companion nije kopija kompletne kancelarijske baze.

Povezani uredaj dobija samo dozvoljeni operativni skup podataka i samo funkcije koje mu je vlasnik
kancelarije odobrio. Dozvole za predmete, rokove, kontakte i beleSke mogu se kontrolisati pojedinacno.

Svaki uredaj dobija sopstveni pristupni token generisan kriptografski bezbednim izvorom slu€ajnosti. Na
desktop racunaru ne Cuva se originalna vrednost tokena, ve¢ njena kontrolna SHA-256 vrednost.

Pristup povezanog uredaja moze se opozvati bez menjanja glavne kancelarijske baze.

Mrezna komunikacija §titi se TLS vezom u okviru konfigurisane privatne mreze. Sadrzaj podrzanih push
obavestenja dodatno se &titi standardnim Web Push mehanizmima, uklju€ujué¢i ECDH i AES128GCM.

5. Provera integriteta aplikacije

LexDesk pri pokretanju proverava integritet kljuénih programskih artefakata.

Kontrolne SHA-256 vrednosti omogucavaju sistemu da prepozna da li je neka od zasti¢enih datoteka
promenjena u odnosu na odobreno izdanje.

Provera obuhvata kljuéne komponente LexDesk-a i integritet odabranih spoljnih izvrSnih modula pre
njihovog pokretanja.

Ako lokalna provera izdanja ne mozZe da potvrdi integritet ili autenti¢nost zasticenih komponenti, sistem
prelazi u zastitno stanje i spreCava nastavak rada nad podacima u neproverenom okruzenju.

Ova mera smanijuje rizik da izmenjena, ostecena ili podmetnuta programska datoteka bude izvr§ena kao
deo verifikovanog LexDesk izdanja.

6. Kriptografski potpis i bezbedne nadogradnje

Svako odobreno izdanje i nadogradnja mogu se povezati sa potpisanim manifestom izdanja.
Za potpisivanje se koristi asimetri¢ni algoritam Ed25519:

« privatni klju€ ostaje van aplikacije, instalacionog paketa i paketa nadogradnje;
« privatni klju¢ nalazi se u isklju¢ivom posedu odgovornog izdavaoca;
« aplikacija sadrzi samo javni klju¢ namenjen proveri potpisa;

* javni klju¢ ne moze da se koristi za izradu novog validnog potpisa.
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Pre instaliranja nadogradnje LexDesk proverava:

1. identitet izdanja;
2. kriptografski potpis manifesta;
« 3. kontrolnu vrednost preuzetog instalacionog paketa;
* 4. podudarnost Build ID i Verification ID oznaka;
» 5. status odobrenja konkretnog izdanja.
Ako preuzeta nadogradnja nema ocekivani potpis ili joj kontrolne vrednosti ne odgovaraju, instalacija se

ne dozvoljava.

Neuspesna provera udaljene nadogradnje ne pretvara nepoznati paket u pouzdano izdanje. Postojeca
validna instalacija i provera njenog lokalnog integriteta predstavljaju odvojen zastitni proces.

7. Interni kriptografski zig

Interni zig LexDesk izdanja ima dve povezane uloge.

Dokaz autenti¢nosti i integriteta

Potpisani manifest i kontrolne vrednosti povezuju konkretno izdanje sa NBK Code lancem izdavanja.
Izmena zasti¢enog artefakta menja njegovu kontrolnu vrednost i prekida ocekivano podudaranje.
Veza sa internom verifikacijom

Zig povezuje odredenu verziju, Build ID, Verification ID, skup artefakata i status odobrenja izdanja.

Oznaka NBK CODE VERIFIED prikazuje se samo za izdanje koje je proslo predvideni interni postupak i
dobilo status odobrenog izdanja.

Interni zig nije kvalifikovani elektronski potpis fizickog lica i ne predstavlja sertifikaciju nezavisnog
akreditovanog tela. On je tehni¢ki mehanizam kojim NBK Code potvrduje poreklo, integritet i interni
status konkretnog softverskog izdanja.

8. Dokumentovano interno testiranje

LexDesk V2.0.0 i pripadaju¢e komponente proSli su interno definisan i dokumentovan postupak
testiranja pre odobravanja izdanja.

Metodologija testiranja oblikovana je prema procesnom okviru standarda:

SRPS ISO/IEC/IEEE 29119-2:2021 - Softverski i sistemski inzenjering - Testiranje softvera - Deo 2:
Procesi testiranja.

Ovaj standard definiSe procese koji se mogu koristiti za upravljanje, organizovanje i sprovodenje
testiranja softvera u razli€itim modelima Zivotnog ciklusa razvoja.

Za svaki sprovedeni test postoji dokument ili skup povezanih dokumenata koji, u zavisnosti od vrste
provere, mogu sadrzati:

« cilj i predmet testa;

e pocetne uslove;

* test scenario i korake;

» oCekivani rezultat;

» ostvareni rezultat;

LexDesk V2.0.0 - NBK Code Strana 5



 evidentirane nepravilnosti;

» korektivne aktivnosti;

e ponovljeno testiranje;

 zakljuCak i status testa;

 vezu sa verzijom, Build ID i Verification ID oznakom.

Primena procesnog okvira ovog standarda ne predstavlja ISO sertifikaciju NBK Code-a niti nezavisnu
potvrdu usaglasenosti. Predstavlja dokumentovan interni pristup organizovanju i sprovodeniju testiranja
po uzoru na priznati standard za procese testiranja softvera.

9. Uvid u dokumentaciju testiranja

Dokumentacija testiranja nije javno objavljena jer moze sadrzati interne test scenarije, tehni¢ku strukturu
sistema, bezbednosne pretpostavke i druge podatke €ije bi potpuno javno objavljivanje moglo da umaniji
bezbednost proizvoda.

NBK Code moze, isklju€ivo na obrazlozeni zahtev klijenta, omoguciti kontrolisani uvid u odgovarajuci
deo dokumentacije testiranja za ugovorenu i isporu¢enu verziju LexDesk-a.

Obim i nacin uvida odreduju se tako da se istovremeno zastite:
 poverljivi tehni¢ki podaci;
« privatni kriptografski kljucevi;
* izvorni kod;
» podaci drugih korisnika;
« bezbednosna arhitektura &ije bi potpuno otkrivanje predstavljalo rizik;
« prava intelektualne svojine NBK Code-a.

Uvid u dokumentaciju ne podrazumeva predaju privatnih klju¢eva, kompletnog izvornog koda niti
dokumenata koji nisu povezani sa verzijom koju klijent koristi.

10. Podrska obavezama iz propisa Republike Srbije

LexDesk sadrzi tehniCke mere koje mogu pomoci korisniku u ispunjavanju obaveza u vezi sa
bezbednosc¢u obrade podataka o li¢nosti.

Clan 50 Zakona o zaétiti podataka o linosti predvida tehni¢ke, organizacione i kadrovske mere
primerene riziku. Medu njima se navode kriptozastita, poverljivost, integritet, raspolozivost, mogucnost
oporavka i redovno testiranje delotvornosti primenjenih mera.

Za advokatske kancelarije posebno je vaZzna obaveza ¢uvanja advokatske tajne. Kodeks profesionalne
etike advokata ovu obavezu vezuje i za elektronske dokumente i nalaze razuman oprez prilikom
elektronskog prenosa poverljivin sadrZaja.

LexDesk podrzava sprovodenje ovih obaveza kroz:

« lokalno Cuvanje glavne baze;

« kriptografsku zastitu podataka;

kontrolu pristupa i dozvola;
« zastitu prenosa;

 evidenciju i proveru integriteta;
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« Sifrovane rezervne kopije;
« kontrolisani oporavak;

« dokumentovano testiranje bezbednosnih mehanizama.

11. Granice tehnicke zastite

Softver ne moze samostalno da garantuje potpunu zakonsku uskladenost kancelarije.
Korisnik je odgovoran za:

» zakonitost i svrhu obrade podataka;

e odredivanje ovlaséenih lica;

« fiziCku zastitu racunara i mobilnih uredaja;

« zastitu Windows naloga;

« pravilno Cuvanje recovery podataka;

e izradu i Cuvanje rezervnih kopija;

 rokove Cuvanja i brisanja podataka;

e reagovanje u slu¢aju bezbednosnog incidenta;

e azurno odrzavanje operativnog sistema i ostalih komponenti okruzenja;

« koris¢enje LexDesk-a u skladu sa dokumentacijom i ugovorenom konfiguracijom.

LexDesk pruza tehni¢ke mehanizme koji podrzavaju poverljivost, integritet, raspolozivost i kontrolu
pristupa. Konacna uskladenost zavisi i od organizacionih mera i stvarnog nacina rada svake kancelarije.

Zakljucéak

LexDesk je projektovan tako da softver, baza i podaci ostanu pod kontrolom advokatske kancelarije.

NBK Code je ulozio najvec¢i mogucdi strucni napor da zastita ne bude naknadno dodat sloj, ve¢ sastavni
deo arhitekture proizvoda. Cilj je da se istovremeno zastite programsko izdanje, baza i podaci korisnika,
kao i da LexDesk tehni¢kim merama podrZi ispunjavanje obaveza koje proizlaze iz zakona i
profesionalnih pravila.

Zbog toga je NBK Code uveo:
« interni kriptografski Zig izdanja;
» potpisani lanac izdavanja i nadogradniji;
e proveru integriteta programskih artefakata;

» dokumentovan postupak internog testiranja, oblikovan prema procesnom okviru standarda SRPS
ISO/IEC/IEEE 29119-2:2021;

 vezivanje rezultata testiranja za konkretnu verziju, Build ID i Verification ID.
LexDesk je prvi proizvod NBK Code-a na kome je ovaj celovit sistem interne verifikacije i kontrole

izdanja primenjen.

NBK Code je svestan da advokatska kancelarija ne ¢uva samo sopstvene poslovne podatke. Ona ¢uva
podatke klijenata, stranaka i drugih lica, dokumentaciju predmeta i informacije zasticene obavezom
Cuvanja advokatske tajne.
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Zato LexDesk nema skriveni administratorski pristup, univerzalnu lozinku niti "zadnji ulaz" kojim bi NBK
Code mogao samostalno da pristupi sadrzaju kancelarije. U isporu¢enoj konfiguraciji NBK Code ne
moze bez izri€itog zahteva i u€eSc¢a korisnika da pregleda, kopira ili upravlja njegovom bazom i
predmetima.

Softver i podaci ostaju u rukama kancelarije kojoj pripadaju.

Poruka vlasnika NBK Code-a

Zastita nije obecanje koje se daje jednom. Ona mora da se proverava pre svakog odobrenog
izdanja i svake nadogradnje.

Tek kada predvidene provere budu zavrSene i kada izdanje ispuni uslove interne verifikacije,
licno odobravam i kriptografski potpisujem njegov manifest privatnim klju€em koji posedujem
samo ja. Nakon potpisivanja, medij sa privatnim klju¢em vraca se na zasti¢eno Cuvanje u sef.

U LexDesk-u se nalazi samo javni deo potreban za proveru potpisa. Njime se moze potvrditi
da je izdanje odobreno, ali se ne moze napraviti novi potpis, otklju€ati baza niti pristupiti
podacima kancelarije.

Izdavanje licencnog fajla ne otvara vezu prema NBK Code-u. Ono potvrduje pravo koris¢enja
proizvoda, ali nama ne daje pristup vasim predmetima, dokumentima ili bazi.

U LexDesk-u ne postoji administratorski master-kljuc niti skriveni ulaz. Niko iz NBK Code-a,
uklju€ujuci i mene, ne moze samostalno da ude u vasu kancelariju i razgleda njene podatke.
Ako vam ikada bude potrebna tehnicka podrdka koja zahteva pristup vasem okruzenju, ona se
moze obaviti isklju€ivo na vas izri€it zahtev, uz vase uc¢esce i pod vaSom kontrolom.

To nije samo tehnicka odluka. To je odnos prema poverenju koje nam je ukazano.

Vlasnik i odgovorno lice NBK Code-a
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